KARMASIS BiLISiIM COZUMLERI
TICARET ANONIM SiRKETI
KiSISEL VERILERIN KORUNMASI,
ISLENMESI VE GIZLILIK
POLITIKASI

Sayfal/12



KiSISEL VERILERIN KORUNMASI, iISLENMESi VE GIZLILIK POLITiKASI
1. Giris

KARMASIS BIiLiSiM COZUMLERI TICARET ANONIM SIRKETi (Bundan sonra “KARMASIS”
ve/veya “Sirket” olarak anilacaktir) olarak Anayasa’nin 20. Maddesinin 3. fikrasi ile
dizenlenen; herkesin, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahip
oldugu, bu hakkin; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere
erisme, bunlarin dizeltiimesini veya silinmesini talep etme ve amaclari dogrultusunda
kullanithp kullanilmadigini 6grenmeyi de kapsadigini, kisisel verilerin, ancak kanunda
ongortlen hallerde veya kisinin acik rizasiyla islenebilecegini temel yasal dayanak alarak 6698
sayili Kisisel Verilerin Korunmasi Kanunu uyarinca Kisisel Verilerin hukuka uygun olarak
korunmasi ve islenmesine azami énem veriyor ve tim planlama ve faaliyetlerimizde kisisel
verilerin korunmasi hususunda tim mevzuata uygun davranmak icin azami gayret
gOsteriyoruz.

Sirket olarak, 6zel hayatin gizliliginin temeli olan kisisel verilerin korunmasi ve islenmesi igin
tim idari ve teknik tedbirleri aliyor, personelimize 5237 sayili Tirk Ceza Kanununun (TCK)
135.madde ve devaminda diizenlenen yasal yaptirimlar konusunda bilgilendirme egitimlerini
belirli araliklarla temin ediyoruz.

isbu KARMASIS BiLiSiM COZUMLERI TICARET ANONIM SIRKETI Kisisel Verilerin Korunmasi,
islenmesi ve Gizlilik Politikasi (“Politika”) cercevesinde Sirket’imiz tarafindan gergeklestirilen
kisisel veri isleme faaliyetlerinin yiritilmesinde benimsenen ilkeler ve Sirket’imizin veri
isleme faaliyetlerinin 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nda (“Kanun”) yer alan
dizenlemelere uyumu bakimindan benimsenen temel prensipler aciklanmakta ve boylelikle
bu kapsamdaki sorumlulugumuzun tam bilinci ile kisisel verileriniz isbu Politika kapsaminda
muhafaza edilmekte ve korunmaktadir. isbu Politika ile veri sorumlusu sifatina haiz KARMASIS,
musterilerimiz, potansiyel musterilerimiz, c¢alisanlarimiz, ¢alisan adaylarimiz, Sirket
hissedarlarimiz, Sirket vyetkililerimiz, ziyaretcilerimiz, isbirligi icinde oldugumuz
kurum/kuruluslarin calisanlari, hissedarlari ve yetkilileri ve tglinci kisiler basta olmak lzere
kisisel verileri Sirketimiz tarafindan islenen kisileri bilgilendirilerek seffafligi saglayarak
bilgilendirmeyi amaclamaktadir.

1.1. Tanimlar

Kanunun amaclari cercevesinde, asagidaki tanimlar esas alinacaktir:

I.  Agik niza: Belirli bir konuya iliskin, bilgilendiriimeye dayanan ve 0zgiir iradeyle
aciklanan rizayi,

II.  Anonim hale getirme: Kisisel verilerin, baska verilerle eslestirilerek dahi hicbir surette
kimligi belirli veya belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale getirilmesini,
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VI.

VII.
VI,

XI.
XIl.

XI.

XIV.

XV.

Baskan: Kisisel Verileri Koruma Kurumu Baskanini,

ilgili kisi: Kisisel verisi islenen gercek kisiyi,

Kisisel veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tirlQ bilgiyi,
Kisisel verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistiriimesi, yeniden
diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
siniflandirilmasi ya da kullanilmasinin engellenmesi gibi veriler tzerinde gergeklestirilen
her tirla islemi,

Kurul: Kisisel Verileri Koruma Kurulunu,

Kurum: Kisisel Verileri Koruma Kurumunu,

Veri isleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri
isleyen gercek veya tlizel kisiyi,

Veri kayit sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit
sistemini,

Veri sorumlusu: Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri

Ozel Nitelikli Kisisel Veri: Kisilerin irki, etnik kékeni, siyasi diisiincesi, felsefi inanci, dini,
mezhebi veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika Uyeligi,
saghgi, cinsel hayati, ceza mahkGmiyeti ve givenlik tedbirleriyle ilgili verileri ile
biyometrik ve genetik verileri

KVKK: 6698 sayili Kanun 7 Nisan 2016 tarihli ve 29677 sayili Resmi Gazete ’de
yayimlanan, 24 Mart 2016 tarihli ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu,
Anayasa : 9 Kasim 1982 tarihli ve 17863 sayili Resmi Gazete ‘de yayimlanan; 7 Kasim
1982 tarihli ve 2709 sayihl Tirkiye Cumhuriyeti Anayasasi.

TCK 12 Ekim 2004 tarihli ve 25611 sayili Resmi Gazete ‘de yayimlanan; 26 Eylil 2004
tarihli ve 5237 sayili Tirk Ceza Kanunu.

Kisisel Verilerin islenmesine Dair Esaslar
Kisisel Verilerin Mevzuatta Ongoériilen ilkelere Uygun Olarak islenmesi
2.1.1 Hukuka ve Diiriistlitk Kuralina Uygun isleme

KARMASIS, kisisel verilerin islenmesinde hukuksal diizenlemelerle getirilen ilkeler ile
genel given ve dirustlik kuralina uygun hareket etmektedir. Bu cercevede kisisel
veriler, Sirket’imizin is faaliyetlerinin gerektirdigi olciide ve bunlarla sinirli olarak
islenmektedir.

2.1.2 Kisisel Verilerin Dogru ve Gerektiginde Giincel Olmasini Saglama

KARMASIS, kisisel verilerin islendigi siire boyunca dogru ve giincel olmasi icin gerekli
onlemleri almakta ve belirli siirelerle kisisel verilerin dogrulugunun ve gincelliginin
saglanmasina iliskin gerekli mekanizmalari kurmaktadir.

2.1.3 Belirli, Agctk ve Mesru Amaglarla isleme
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2.2,

KARMASIS, kisisel verilerin islenme amaclarini acikca ortaya koymakta ve yine is
faaliyetleri dogrultusunda bu faaliyetlerle baglantili amaglar kapsaminda islemektedir.

2.1.4 islendikleri Amagla Baglantili, Sinirhi, Olgiilii Olma

KARMASIS, kisisel verileri yalnizca is faaliyetlerinin gerektirdigi nitelikte ve 6lgiide
toplamakta olup belirlenen amaclarla sinirli olarak islemektedir.

2.1.5 ilgili Mevzuattan Ongériilen veya islendikleri Amag igin Gerekli Olan Siire
Kadar Muhafaza Etme

KARMASIS, kisisel verileri islendikleri amag icin gerekli olan siire ve ilgili faaliyetin tabi
oldugu yasal mevzuatta 6ngorilen minimum sire kadar muhafaza etmektedir. Bu
kapsamda, Sirket’imiz oncelikle ilgili mevzuatta kisisel verilerin saklanmasi igin bir stire
ongorilip ongorilmedigini tespit etmekte, bir siire belirlenmisse bu slireye uygun
davranmaktadir. Yasal bir stire mevcut degil ise kisisel veriler islendikleri amag igin
gerekli olan siire kadar saklanmaktadir. Kisisel veriler belirlenen saklama siirelerinin
sonunda periyodik imha sirelerine veya ilgili kisi basvurusuna uygun olarak ve
belirlenen imha yontemleri ile imha edilmektedir.

Kisisel Veri islenme Sartlar

ilgili kisinin agik riza vermesi haricinde kisisel veri isleme faaliyetinin dayanagi asagida
belirtilen sartlardan yalnizca biri olabilecegi gibi birden fazla sart da ayni kisisel veri isleme
faaliyetinin dayanagi olabilmektedir.

ilgili Kisinin Agik Rizasinin Bulunmasi

Kisisel verilerin islenme sartlarindan biri ilgili kisinin acik rizasidir. ilgili kisinin agik
rizasi belirli bir konuya iliskin, bilgilendirilmeye dayali olarak ve 6zgiir iradeyle
actklanmalidir. Asagida yer alan kisisel veri isleme sartlarinin varhg durumunda
ilgili kisinin agik rizasina gerek kalmaksizin kisisel veriler islenebilecektir.

Kanunlarda Agik¢a Ongoriilmesi

ilgili kisinin kisisel verileri, kanunda acikca 6ngoriilmekte ise diger bir ifade ile ilgili
kanunda kisisel verilerin islenmesine iliskin agik¢a bir hiilkiim olmasi halinde isbu
veri isleme sartinin varligindan s6z edilebilecektir.

Fiili imkansizhk Sebebiyle ilgilisinin Agik Rizasinin Alinamamasi

Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda olan veya rizasina
gecerlilik taninamayacak olan kisinin kendisinin ya da baska bir kisinin hayati veya
beden butlnligini korumak icin kisisel verisinin islenmesinin zorunlu olmasi
halinde veri ilgili kisinin kisisel verileri islenebilecektir.

Sozlesmenin Kurulmasi ve ifasiyla Dogrudan ilgili Olmasi

ilgili kisinin taraf oldugu bir sd6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya
ilgili olmasi kaydiyla, kisisel verilerin islenmesinin gerekli olmasi halinde isbu sart
yerine getirilmis sayilabilecektir.
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V.  Sirketin Hukuki Yiikiimliiliiglinii Yerine Getirmesi

Sirket’imizin hukuki yukimluliklerini yerine getirmesi igin islemenin zorunlu olmasi
halinde ilgili kisinin kisisel verileri islenebilecektir.

VI.  ilgili Kisinin Kisisel Verisini Alenilestirmesi

ilgili kisinin, kisisel verisini alenilestirmis olmasi halinde ilgili kisisel veriler
alenilestirme amaciyla sinirli olarak islenebilecektir.

VIl.  Bir Hakkin Tesisi veya Korunmasi igin Veri islemenin Zorunlu Olmasi

Bir hakkin tesisi, kullanilmasi veya korunmasi igin veri islemenin zorunlu olmasi
halinde ilgili kisinin kisisel verileri islenebilecektir.

VIII.  Sirket’in Mesru Menfaati icin Veri islemenin Zorunlu Olmasi

Kigisel ilgili kiginin temel hak ve &zgurliklerine zarar vermemek kaydiyla
Sirketimizin mesru menfaatleri igin veri islemesinin zorunlu olmasi halinde ilgili
kisinin kisisel verileri islenebilecektir.

2.3.  Ozel Nitelikli Kisisel Verilerin islenmesi
Ozel Nitelikli Kisisel Veriler, 02.03.2024 tarihli degisiklik ile;

a) llgili kisinin acik rizasinin olmasi,

b) Kanunlarda agikca 6ngoriilmesi,

c) Fiili imkansizhk nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina
hukuki gecerlilik taninmayan kisinin, kendisinin ya da bir baskasinin hayati veya beden
bltlinliglinin korunmasi igin zorunlu olmasi,

¢) ilgili kisinin alenilestirdigi kisisel verilere iliskin ve alenilestirme iradesine uygun
olmasi,

d) Bir hakkin tesisi, kullanilmasi veya korunmasi icin zorunlu olmasi,

e) Sir saklama ylikamlalGgu altinda bulunan kisiler veya yetkili kurum ve kuruluslarca,
kamu saghginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
ylritilmesi ile saglik hizmetlerinin planlanmasi, yonetimi ve finansmani amaciyla gerekli
olmasi,

f) istihdam, is sagligi ve glivenligi, sosyal giivenlik, sosyal hizmetler ve sosyal yardim
alanlarindaki hukuki ytikiimlaliklerin yerine getirilmesi icin zorunlu olmasi,

g) Siyasi, felsefi, dini veya sendikal amaclarla kurulan vakif, dernek ve diger kar amaci
glitmeyen kurulus ya da olusumlarin, tabi olduklari mevzuata ve amaclarina uygun olmak,
faaliyet alanlariyla sinirli olmak ve Uglincl kisilere agiklanmamak kaydiyla; mevcut veya eski
Uyelerine ve mensuplarina veyahut bu kurulus ve olusumlarla diizenli olarak temasta olan
kisilere yonelik olmasi, halinde veri sorumlusunca islenebilmektedir.

2.4. ilgili Kisinin Aydinlatiimasi
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KARMASIS, Kanun’un 10’uncu maddesine ve ikincil mevzuata uygun olarak, ilgili kisileri
aydinlatmaktadir. Bu kapsamda KARMASIS, kisisel verilerin veri sorumlusu olarak kim
tarafindan, hangi amaglarla islendigi, hangi amaglarla kimlerle paylasildigi, hangi
yontemlerle toplandigi ve hukuki sebebi ve veri sahiplerinin kisisel verilerinin islenmesi
kapsaminda sahip oldugu haklari konusunda ilgili kisileri dnceden bilgilendirmektedir.

2.5. Kisisel Verilerin Aktarilmasi

KARMASIS, hukuka uygun olan kisisel veri isleme amacglari dogrultusunda gerekli giivenlik
onlemlerini alarak ilgili kisinin kisisel verilerini ve 6zel nitelikli kisisel verilerini yurt iginde
ve yurt disinda yerlesik i¢linci kisilere (Uglincu kisi sirketlere, resmi ve 6zel mercilere, bazi
tedarikgilere, bazi is ortaklarina, hissedarlara ve bir kisim Uglincli gergek kisiye)
aktarabilmektedir. Sirket’imiz bu dogrultuda Kanun’un 8. maddesinde o6ngorilen
dizenlemelere uygun hareket etmektedir.

2.5.1. Kisisel Verilerin Aktarimi

ilgili kisinin agik rizasi olmasa dahi asagida belirtilen sartlardan bir ya da birkaginin mevcut
olmasi halinde Sirket tarafindan gerekli 6zen gosterilerek ve Kurul tarafindan dngortlen
yontemler de dahil gerekli tim giivenlik dnlemleri alinarak kisisel veriler yurt iginde ve
yurtdisinda yerlesik ticlinci kisilere aktarilabilecektir.

= Kisisel verilerin aktarilmasina iliskin ilgili faaliyetlerin kanunlarda acikca
ongorilmesi, Kisisel verilerin Sirket tarafindan aktarilmasinin bir sézlesmenin
kurulmasi veya ifasiyla dogrudan dogruya ilgili ve gerekli olmasi,

= Kisisel verilerin aktarilmasinin Sirket’imizin hukuki yUkdmlGlaginli yerine
getirebilmesi icin zorunlu olmasi,

= Kisisel verilerin ilgili kisi tarafindan alenilestirilmis olmasi sartiyla, alenilestirme
amaciyla sinirl bir sekilde Sirket’imiz tarafindan aktarilmasi,

= Kisisel verilerin Sirket tarafindan aktarilmasinin Sirket’in veya ilgili kisinin veya
Uglinci kisilerin haklarinin tesisi, kullanilmasi veya korunmasi igin zorunlu olmasi,

= lgili kisinin temel hak ve &ézgiirliiklerine zarar vermemek kaydiyla Sirket’in mesru
menfaatleri icin kisisel veri aktarimi faaliyetinde bulunulmasinin zorunlu olmasi,

=  Fiili imkansizlik nedeniyle rizasini agciklayamayacak durumda bulunan veya rizasina
hukuki gecerlilik taninmayan kisinin kendisinin ya da bir baskasinin hayati veya
beden bitlnligini korumasi icin zorunlu olmasi.

2.5.2. Ozel Nitelikli Kisisel Verilerin Aktarimi

Ozel nitelikli kisisel veriler Sirket’imiz tarafindan, isbu Politika’da belirtilen ilkelere uygun
olarak ve Kurul’'un belirleyecegi yontemler de dahil olmak (izere gerekli her tiirlii idari ve
teknik tedbirler alinarak ve asagidaki sartlarin varligi halinde aktarilabilecektir:

a) ilgili Kanun’un 5 inci maddesinin ikinci fikrasinda,
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b) Yeterli énlemler alinmak kaydiyla, yine ilgili Kanun’un 6 nci maddenin {igiincii
fikrasinda belirtilen sartlardan birinin bulunmasi halinde, ilgili kisinin agik rizasi aranmaksizin
aktarilabilir.

2.6. islenebilecek Kisisel Veriler

KARMASIS’in amaci, ticaret sicillerinde belirtilmis olan amaclarin bitiiniidiir. KARMASIS amaci
ile iliskili olarak galisanlara, galisan yakinlarina, galisan adaylarina, stajyerlere, tedarikgi
calisanlarina ve tedarikgi yetkililerine, dogrudan veya dolayh gergek kisi hissedar/ortaklara,
potansiyel Urlin ve hizmet alicilarina, misterilerine ve diger Uiclinci kisilere ait toplanabilecek
ve islenebilecek Kisisel Veriler asagida siralanir ve bu liste KARMASIS amaglari dogrultusunda
genisletilebilir:

e Kimlik verileri,

e letisim verileri,

e Lokasyon verileri,

e Ozlik bilgisi verileri,

e Hukuki islemler kapsamindaki verileri,

e Musteriislem verileri,

e islem giivenligi kapsamindaki verileri,

e Risk yonetimi kapsamindaki verileri,

e Finans islemlerinin saglikh yiritilmesi kapsamindaki verileri,
e Mesleki deneyim kapsamindaki verileri,

e Pazarlama islemleri kapsamindaki verileri,

o Gorsel ve isitsel kayit verileri,

e Saglik verileri,

e Ceza mahkumiyetiile glivenlik tedbirleri kapsamindaki verileri,

2.7.  KISISEL VERI ISLEME AMAGLARI

KARMASIS, ticari ortaklar icin; KVKK md. 5(2)(c)’de diizenlenen istisnalar hari¢ olmak kaydiyla,
Kisisel Verileri sadece asagida belirtilen amac ve dayanaklar cercevesinde isleyecegini taahhiit
etmektedir;

e Acil Durum Yonetimi Siireclerinin Ylrtttlmesi

o Bilgi Glvenligi Stireclerinin Ylruttlmesi

e Calisan Adayi / Stajyer / Ogrenci Secme Ve Yerlestirme Siireclerinin Yiritilmesi
e Calisan Adaylarinin Basvuru Sireclerinin Yuratilmesi

e Calisanlar icin is Akdi Ve Mevzuattan Kaynakh Yiikiimliiliiklerin Yerine Getirilmesi
e Calisanlar icin Yan Haklar Ve Menfaatleri Siireclerinin Yiritilmesi

e Denetim / Etik Faaliyetlerinin Yaruttlmesi

e Egitim Faaliyetlerinin Yuratldlmesi

e Erisim Yetkilerinin Yiruttlmesi

o Faaliyetlerin Mevzuata Uygun Yirutulmesi

e Finans Ve Muhasebe islerinin Yiritilmesi
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e Firma / Uriin / Hizmetlere Baghlk Sireclerinin Yiruttlmesi

e Gorevlendirme Sireclerinin Yaritilmesi

e Hukuk islerinin Takibi Ve Yiritilmesi

e i¢c Denetim/ Sorusturma / istihbarat Faaliyetlerinin Yiritilmesi
e lletisim Faaliyetlerinin Yiritilmesi

 insan Kaynaklari Siireglerinin Planlanmasi

e s Faaliyetlerinin Yiritilmesi / Denetimi

o s Saghgi / Givenligi Faaliyetlerinin Yuritilmesi

o g Sireclerinin iyilestiriimesine Yonelik Onerilerin Alinmasi Ve Degerlendirilmesi
o s Surekliliginin Saglanmasi Faaliyetlerinin Yiritiilmesi

e Mal / Hizmet Satin Aim Sureglerinin YlurGttlmesi

e Mal / Hizmet Satis Sonrasi Destek Hizmetlerinin Yurutilmesi
e Mal / Hizmet Satis Sureglerinin Yirittlmesi

e Mal/Hizmet Uretim Ve Operasyon Siireglerinin Yiritiilmesi
e Mausteri iliskileri Yénetimi Siireclerinin Yuritilmesi

e Misteri Memnuniyetine Yonelik Aktivitelerin Yiruttlmesi

e Organizasyon Ve Etkinlik Yonetimi

e Pazarlama Analiz Calismalarinin Yirutilmesi

e Performans Degerlendirme Sireclerinin Yuritilmesi

e Reklam / Kampanya / Promosyon Siireglerinin Yarittlmesi

e Risk Yonetimi Sureglerinin Yurutidlmesi

o Saklama Ve Arsiv Faaliyetlerinin YurGtilmesi

e Sosyal Sorumluluk Ve Sivil Toplum Aktivitelerinin Yuratilmesi
e SoOzlesme Siireglerinin Ylratilmesi

e Sponsorluk Faaliyetlerinin YurGtilmesi

e Talep / Sikayetlerin Takibi

e Tasinir Mal Ve Kaynaklarin Glivenliginin Temini

e Tedarik Zinciri Yonetimi Sureglerinin Yurutilmesi

e Ucret Politikasinin Yiritilmesi

e Uriin / Hizmetlerin Pazarlama Siireglerinin Yiritilmesi

e Veri Sorumlusu Operasyonlarinin Givenliginin Temini

e Yetenek / Kariyer Gelisimi Faaliyetlerinin Yuritulmesi

¢ Yetkili Kisi, Kurum Ve Kuruluslara Bilgi Verilmesi

e YOnetim Faaliyetlerinin Yuratilmesi

3. KIiSISEL VERILERIN KORUNMASINA DAIR ESASLAR

3.1. Kisisel Veri Giivenliginin Saglanmasi

Sirket, Kanun’un 12’nci maddesine uygun olarak, kisisel verilerin hukuka aykiri olarak
aciklanmasini, erisimini, aktarilmasini veya baska sekillerde meydana gelebilecek giivenlik
eksikliklerini 6nlemek icin, korunacak verinin niteligine gore gerekli tedbirlerini almaktadir. Bu
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kapsamda Sirket’imiz, Kurul tarafindan yayimlanmis olan rehberlere uygun olarak gerekli
glvenlik dizeyini saglamaya yonelik ve idari tedbirleri almakta, denetimler yapmakta veya
yaptirmaktadir.

3.2.  Ozel Nitelikli Kisisel Verilerin Korunmasi

Kanun ile birtakim kisisel verilere hukuka aykiri olarak islendiginde kisilerin magduriyetine
veya ayrimciliga sebep olma riski nedeniyle 6zel 6nem atfedilmistir. Bu veriler; irk, etnik kdken,
siyasi dlistince, felsefi inang, din, mezhep veya diger inanglar, kilik ve kiyafet, dernek, vakif ya
da sendika Uyeligi, saglk, cinsel hayat, ceza mahkumiyeti ve glivenlik tedbirleriyle ilgili veriler
ile biyometrik ve genetik verilerdir.

KARMASIS tarafindan, Kanun ile “6zel nitelikli” olarak belirlenen ve hukuka uygun olarak
islenen o6zel nitelikli kigisel verilerin korunmasinda hassasiyetle davranilmaktadir. Bu
kapsamda, KARMASIS tarafindan, kisisel verilerin korunmasi icin alinan teknik ve idari
tedbirler, &zel nitelikli kisisel veriler bakimindan 6zenle uygulanmakta ve KARMASIS
blinyesinde gerekli denetimler saglanmaktadir.

3.3. Kisisel Verilerin Korunmasi ve islenmesi Konusunda Farkindaliklarin Arttirilmasi
ve Denetimi

KARMASIS, kisisel verilerin hukuka aykiri olarak islenmesini, kisisel verilere hukuka aykiri
olarak erisilmesini 6nlemeye ve kisisel verilerin muhafazasini saglamaya yonelik farkindalgin
artirilmasi icin is birimlerine gerekli egitimlerin diizenlenmesini saglamaktadir.

KARMASIS calisanlarinin  kisisel verilerin  korunmasi  konusunda ilgili mevzuatin
glincellenmesine paralel olarak egitimlerini glincellemekte her yil bu konudaki danismanhgini
tadil etmektedir.

4. KIiSISEL VERILERIN SAKLANMASI VE iMHASI

Sirket’imiz, kisisel verileri islendikleri amag icin gerekli olan siire ve ilgili faaliyetin tabi oldugu
yasal mevzuatta ongorilen minimum sirelere uygun olarak muhafaza etmektedir. Bu
kapsamda Sirket’imiz oncelikle ilgili mevzuatta kisisel verilerin saklanmasi igin bir slre
ongorilip ongoridlmedigini tespit etmekte ve bir slire belirlenmisse bu sireye uygun
davranmaktadir. Yasal bir siire mevcut degil ise kisisel veriler islendikleri amag igin gerekli olan
sure kadar saklanmaktadir. Kisisel veriler belirlenen saklama siirelerinin sonunda periyodik
imha sirelerine veya ilgili kisi basvurusuna uygun olarak ve belirlenen imha yontemleri ile
imha edilmektedir.

VERI KATEGORISI VERi SAKLAMA SURESiI

1- KiMLIK 10 YIL

2- ILETISIM 10 YIL

3- LOKASYON EN AZ 1 AY EN COK 10 YIL
4- 0zLUK 10 YIL

5- HUKUKIi ISLEM 10 YIL

6- MUSTERI ISLEM 10 YIL

7- ISLEM GUVENLIGI EN AZ 1 AY EN COK 2 YIL
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8- RiSK YONETIMI 10 YIL
9- FINANS 10 YIL
10- MESLEKI DENEYiM 10 YIL
11- PAZARLAMA 10 YIL
12- GORSEL VE iSITSEL KAYITLAR 10 YIL
13- SAGLIK BILGISI 10 YIL
14- CEZA MAHKUMIYETI VE GUVENLIK TEDBIRI 10 YIL

5. ILGILI KiSi VE BU HAKLARIN KULLANILMASI

5.1. ilgili Kisinin Haklan
Kisisel veri sahipleri Kanun’un 11. Maddesinde hiikiim altina alinan haklara sahiptirler:

I.  Kisisel veriislenip islenmedigini 6grenme,

Il.  Kisisel verileri islenmigse buna iliskin bilgi talep etme,

lll.  Kisisel verilerin islenme amacini ve bunlarin amacina uygun kullanilip
kullaniimadigini 6grenme,

IV. VYurtiginde ve yurtdisinda kisisel verilerin aktarildigi Gglncu kisileri bilme,

V. Kisisel verilerin eksik veya yanhs islenmis olmasi halinde bunlarin dizeltilmesini
isteme ve bu kapsamda yapilan islemin kisisel verilerin aktarildigi Giglinci kisilere
bildirilmesini isteme,

VI.  Kanun ve ilgili diger kanun hikimlerine uygun olarak islenmis olmasina ragmen,
islenmesini gerektiren sebeplerin ortadan kalkmasi halinde kisisel verilerin
silinmesini veya yok edilmesini isteme ve bu kapsamda yapilan islemin kisisel
verilerin aktarldigi tGglincl kisilere bildirilmesini isteme,

VII.  islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle
kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,
VIIl.  Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi halinde

zararin giderilmesini talep etme.
5.2. llgili Kisinin Haklarini Kullanmasi

ilgili kisilerce belirtilen haklarin kullanilmasi icin Kisiler Verilere iliskin olarak ilgili kisilerin
kimliklerinin tespitini saglayacak bilgiler ile birlikte / bu dogrultuda hazirlanan Basvuru Formu
ile s6z konusu taleplerin asagidaki iletisim yollarindan yararlanarak yazili sekilde iletilmesi
gerekmektedir:

=  karmasis@hs01.kep.tr adresine elektronik posta vasitasiyla
= Universiteler Mahallesi 1606 Cadde No: 4c/320 Cankaya Ankara adresine posta
vasitasiyla

Sirketin Basvurulara Cevap Vermesi

Sirket’imiz, ilgili kisi tarafindan yapilacak basvurulari Kanun ve ikincil mevzuata uygun olarak
sonuclandirmak Gzere gerekli idari ve teknik tedbirleri almaktadir.
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ilgili Kisinin, bélim 5.1.de (“llgili Kisinin Haklari”) yer alan haklara iliskin talebini usule
uygun olarak Sirket’imize iletmesi durumunda Sirket’imiz, talebin niteligine gére en kisa
sirede ve en ge¢ 30 (otuz) giin icinde ilgili talebi lcretsiz olarak sonuglandiracaktir. Ancak,
islemin ayrica bir maliyet gerektirmesi halinde Kurul tarafindan belirlenen tarife uyarinca
Ucret alinabilecektir.

6. Kisisel Verilerin Dogru ve Giincel Olarak Muhafaza Edilmesine iliskin Onlemler

KARMASIS, Kisisel Verileri asagidaki ydntemler dahilinde dogru ve giincel olarak muhafaza
etmektedir:

6.1.

6.2.

Teknik Tedbirler

YV VYV

YVVYVY VVVYVYYYVYYVY

Y

YV V V

Ag glivenligi ve uygulama glvenligi saglanmaktadir.

Ag yoluyla kisisel veri aktarimlarinda kapali sistem ag kullaniimaktadir.
Anahtar yonetimi uygulanmaktadir.

Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki
glivenlik dnlemleri alinmaktadir.

Bulutta depolanan kisisel verilerin glivenligi saglanmaktadir.

Calisanlar icin yetki matrisi olusturulmustur.

Erisim loglari diizenli olarak tutulmaktadir.

Gerektiginde veri maskeleme 6nlemi uygulanmaktadir.

Guncel anti-virls sistemleri kullaniimaktadir.

Guvenlik duvarlari kullanilmaktadir.

Log kayitlari kullanici midahalesi olmayacak sekilde tutulmaktadir.
Mevcut risk ve tehditler belirlenmistir.

Saldiri tespit ve 6nleme sistemleri kullanilmaktadir.

Kisisel veriler yedeklenmekte ve yedeklenen kisisel verilerin glivenligi de
saglanmaktadir.

Kullanici hesap yonetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin
takibi de yapilmaktadir.

Sizma testi uygulanmaktadir.

Siber glivenlik dnlemleri alinmig olup uygulanmasi sirekli takip edilmektedir.
Sifreleme yapilmaktadir.

Veri kaybi 6nleme yazilimlari kullanilmaktadir.

idari Tedbirler

>

>

Calisanlar icin veri glivenligi hiikiimleri iceren disiplin diizenlemeleri
mevcuttur.

Calisanlar icin veri glivenligi konusunda belli araliklarla egitim ve farkindalik
calismalari yapilmaktadir.

Erisim, bilgi glivenligi, kullanim, saklama ve imha konularinda kurumsal
politikalar hazirlanmis ve uygulamaya baslanmistir.
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» Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkileri
kaldirilmaktadir.

Gizlilik taahhitnameleri yapilmaktadir.

imzalanan sdzlesmeler veri giivenligi hiikiimleri icermektedir.

Kagit yoluyla aktarilan kisisel veriler igin ekstra glivenlik tedbirleri alinmakta ve
ilgili evrak gizlilik dereceli belge formatinda génderilmektedir.

Kisisel veri guivenligi politika ve proseddrleri belirlenmistir.

Kisisel veri guivenligi sorunlari hizli bir sekilde raporlanmaktadir.

Kisisel veri guivenliginin takibi yapilmaktadir.

Kisisel veri iceren fiziksel ortamlara giris cikiglarla ilgili gerekli gtivenlik

VYV V V

YV V VYV

onlemleri alinmaktadir.

A\

Kigisel veriler mimkiin oldugunca azaltiimaktadir.

Y

Kisisel veri glivenligi politika ve prosediirleri belirlenmistir.

Y

Kisisel veri iceren fiziksel ortamlarin dis risklere (yangin, sel vb.) karsi glivenligi

saglanmaktadir.

» Kisisel veriler miimkiin oldugunca azaltilmaktadir.

» Kurum igi periyodik ve/veya rastgele denetimler yapilmakta ve
yaptiriimaktadir.

> Ozel nitelikli kisisel veri giivenligine yénelik protokol ve prosediirler belirlenmis

ve uygulanmaktadir.

Ayrica ilgili kisi olarak sizlerden talebimiz;

» Tarafimizdan gonderilen e-postalar karmasis.com uzantilidir. Karmasis uzantili
olmayan hicbir e-posta adresine itibar etmeyiniz.

» Karmasis.com adresinden gonderilen e-postalarda hi¢bir zaman banka, kredi karti
bilgisi, T.C. kimlik numarasi nevinden kisisel verilere erisim hakki talep edilmemektedir.

» Tarafiniza sundugumuz hizmete iliskin kullanici bilgilerinizi, hassas verilerinizi, hesap
numaranizi veya sifrenizi tUglinct kisilerle paylasmamalisiniz, bu bilgilerin gizliligini
saglamaya azami 0Ozen gostermelisiniz, bu bilgileri paylasmis olmanizdan
kaynaklanacak zararlardan tarafimiz sorumlu degildir.

» Kimlik dogrulamanizin dogru gerceklesmesi ve hesabiniza tgiinci kisilerin erismemesi
icin uygulamayi kendinize ait telefon ve tabletlerde kullanmalisiniz

7. Kisisel Verilerin Korunmasi Politikasinda Yapilacak Degisiklikler

KARMASIS, isbu Politika’da faaliyetlerin gerektirdigi dlciide veya yasal acidan gerekli olan
degisiklikleri  yapabilir. S6z konusu degisiklige ugramis olan Politika metni
https://www.karmasis.com/ sitesinde paylasilmasi ile yurirlige girecektir.
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